Powershell Skripte signieren
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1.) Codesigning Zertifikat abrufen

Im ActiveDirectory ist eine Zertifikatsvorlage, mit derer jeder Benutzer aus dem AD sich ein
Codesigning Zertifikat abrufen kann. Mithilfe dieses Zertifikats werden z.B. Powershell Skripte
signiert. Dies ist u.A. darum sinnvoll, um den Ersteller des Skripts kenntlich zu machen, aber
auch um sicherzustellen, dass das Skript nicht manipuliert wurde.

Zum Abrufen des eigenen Zertifikats 6ffnen wir die MMC und fligen das Snap-IN (1)
Zertifikate(2) hinzu
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Snap-Ins hinzufligen bzw. entfernen X

Sie kénnen fiir diese Konsole Snap-Ins auswahlen, die auf dem Computer verfiigbar sind, und den ausgewdhlten
Snap-In-Satz konfigurieren. Erweiterbare Snap-Ins kénnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfugbare Snap-Ins: Ausaewdhlte Snap-Ins:
Snap-In Anbieter 1 Konsolenstamm ‘rweiterungen bearbeiten.
.g IP-Sicherheitsrichtli.. Microsoft Co.. Iﬁ Zertifikal ktueller Benutz

N Entfernen
#« Komponentendien.. Microsoft Co..

@ Leistungsliberwach.. Microsoft Co..
| Link auf Webadresse Microsoft Co... Nach oben
& okale Benutzer un.. Microsoft Co..

Ordner Microsoft Co.. : - Nachunten

<[ Richtlinienergebnis.. Microsoft Co..

i; Sicherheitskonfigur.. Microsoft Co..

h Sicherheitsvorlagen  Microsoft Co..

i TPM-Verwaltung Microsoft Co..

EWindows Defender .. Microsoft Co..

&5 WMI-Steuerung Microsoft Co..

&P Zertifikate ° Microsoft Co.. I Erweitert...

Beschreibuna:
Das Zertifikat-Snap-In erméglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder eines Computers.
oK Abbrechen

AnschlieBend wird noch mittels OK bestatigt. In der nachfolgenden Ubersicht wihlt man
"Eigene Zertifikate — Zertifikate" (1)
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Vertrauenswirdige Stemmzertifizierungsstelly
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Danach mit der rechten Maustaste auf "Zertifikate — Alle Zertifikate(1) — Neues Zertifikat
anfordern(2)"
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Man wahlt die "Active Directory-Registrierungsrichtlinie”(1) und dann auf "Weiter"(2)

] Zertifikatregistrierung b

Zertifikatregistrierungsrichtlinie auswahlen

Mithilfe der Zertifikatregistrierungsrichtlinie konnen Zertifikate basierend auf vordefinierten

[m] X

Zertifikatvorlagen registriert werden. Die Zertifikatregistrierungsrichtlinie ist méglicherweise bereits flir Sie

konfiguriert.

Vom Administrator konfiguriert
Active Directory-Registrierungsrichtlinie

Von lhnen konfiguriert

Q e

Neue hinzufligen

Abbrechen

Im folgende Screen wéhlen wir die VVorlage "Codesignatur"(1) aus, klicken auf "Details"(2) und

dann auf "Eigenschaften”(3)



5] Zertifikatregistrierung

Zertifilate anfordern

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und
klicken Sie anschlieBend auf "Registrieren”.
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TuTT ST VUGGt oS
[ Benutzer 1) STATUS: Verfiigbar Details ~
o 8 Codesignatur 1) STATUS: Verfiigbar e Details ~
Die folgenden Optionen beschreiben die Verwendung und den Gliltigkeitszeitraum, die auf diesen
Zertifikattyp zutreffen:
Schlisselverwendung: Digitale Signatur
Anwendungsrichtlinien: ~ Codesignatur
Giiltigkeitszeitraum (Tage): 365
e Eigenschaften

“1 Alle Vorlagen anzeigen

| Registrieren Abbrechen

Jetzt markiert man noch den privaten Schliissel(1) als exportierbar(2) und klickt auf OK(3)



Zertifikateigenschaften o X

Aligemein Antragsteller Erweiterungen Privater Schiiissel  Zertifizierungsstelle

Kryptografiedienstanbieter v

Schliisseloptionen ~
Legen Sie die Schlussellange und die Exportoptionen flr den privaten Schltssel fest.

éhl[]sselgrnﬁge: 2048

@ Privaten Schliissel exportierbar machen
1 Archivierung des privaten Schltssels zulassen

) Verstarkter Schutz fiir den privaten Schlissel

Schltsseltyp 2

e Abbrechen Ubernehmen

Die Zertifikatsanforderung wird mit Klick auf "Registrieren”(1) komplettiert.



5] Zertifikatregistrierung

Zertifikate anfordern

Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und
klicken Sie anschlieBend auf "Registrieren”.

oo S SRR YO VeiTugoan TGS
R
) Benutzer 1) STATUS: Verfiigbar Details ¥
8 Codesignatur 1) STATUS: Verfigbar Details *
Die folgenden Optionen beschreiben die Verwendung und den Giltigkeitszeitraum, die auf diesen
Zertifikattyp zutreffen:
Schlusselverwendung: Digitale Signatur
Anwendungsrichtlinien:  Codesignatur
Gultigkeitszeitraum (Tage): 365
Eigenschaften

“1 Alle Vorlagen anzeigen

Ot | s

Nun steht das Zertifikat im Speicher(1) zur Verfligung und kann verwendet werden
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2.) Skript signieren

Das eigentliche Signieren ist mit nur einer Zeile erledigt. Der Befehl ist in 4 Bereiche gegliedert
(1) Das CMDlet

(2) das zu signierende Skript

(3) das zu verwendende Zertifikat

(4) der Timstampserver. Dieser ist notig, damit die Skripte unbegrenzt giiltig und dem Signierer
auf unbestimmte Zeit vertraut wird.

3.) Vertrauenswirdige Herausgeber hinzufiigen

Fuhrt man ein signiertes Skript erstmalig aus, so erhalt man eine Warnung, dass der Signierer
nicht vertrauenswiirdig sei. Dies l&sst sich manuell bestatigen. Dadurch wird der Signierer im



Zertifikatsspeicher unter "Vertrauenswirdige Herausgeber(1) u. (2) abgelegt und bei einem
weiteren Mal wird ihm automatisch vertraut.

zerunate
Konsolenstamm Ausgestellt far Ausgestellt von Status  Zertifikatvorlage
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Einfacher ist es jedoch, den "Vertrauenswirdigen Herausgeber"” via GPO zu verteilen. So steht er
allen im Scope befindlichen Objekten zur Verfligung und muss nicht manuell bestatigt werden.

Innerhalb des GPO ist folgender Bereich zustandig

= || Ausgesteli fur Ausgestellt von Ablaufdawm  Beabsichtigte Zwecke  Anzeigename Stats  Zestifikatvorlage

i deser Ansicht werden keine Elemente engezeigt.

Dort l&sst sich das eigene Zertifikat hinterlegen, welches man vorher am eigenen PC exportiert
hat. Der Exportvorgang wird wie folgt durchgefihrt:

Man wahlt im Zertifikatsspeicher das eigene Codesigning Zertifikat aus(1) und klickt mit rechts
auf "Alle Aufgaben”(2) und wahlt "Exportieren”(3).



@ Konsolet ifikate - Aktueller i \Zertifkate]

|G Cotei  Aktion Ansicht Favoriten Fenster 7

e nm £ XEE B
3 Konsolenstamm Ausgesellt fur Ausgestelltvon Zwecke  Anzei Status
* (¥ Zentifikate - Atueler Benutzer 53] DigiCert EV Code Signing CA (SH.. DigiCert High Assurance EV Roct CA 18042027 Codesignatur <Keine> R

~ [ Eigene Zentifikate 53] Digitert SHA2 Assured 1D Timest.. DigiCert Assured ID Root CA 07012031

& Zertifikate: flcert Jimestamp 2021 1A2 Assured ID Timesta_.
+ [ Vertrauenswirdige Stammzertfizienungsstelle | == Sl
| Grganisationsvertrauen

<Keine> R

+ ) Zwischenzertifizienungsstellen Offnen TS-ZERT-CA 01072025 R Codesignatur
] Active Directory-Benutzerobjekt SRR © Aiehuigaben ) Offen 19012022 Codesignatur <Keine>. R
~ [ Virtrauenswindige Herausgeber Glinsecurec 07052021 Codesignatur <Keine> R
| Zentifikate Slinsecurec Ausschneiden q Exportieren.. 11062024 Codesignatur <Keine> R
7 Nicht rtifikat CelLogitech i Kopieren t mmﬁ‘m&&gn\% - 1042025 Codesignatur <Keine> R
| Drittanbieter-Stammazertifizierungsstellen Lasdven
7 Vertrauenswiirdige Personen
1 Clientauthentifizierungsaussteller Eigenschaften
[ Andere Persanen
Hilfe

» [ Local NanRemovable Certificates
| Zentificatregistrienungsanforderungen
+ [] smartcard vertrauenswirdige Stamme

Die Voreinstellung(1) kann man so belassen

& &» Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kdnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewilinschte Format:
o O DER-codiert-binar X.509 (.CER)
) Base-64-codiert X.509 (.CER)

) Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertiflkate (.P7B)

Wenn mdglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 (.PFX)

Wenn moglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolgreichem Export lschen

Alle erweiterten Eigenschaften exportieren

Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (.SST)

Weiter Abbrechen

Es kann ein beliebiger Speicherort und Dateiname(1) gewéhlt werden



& L» Zertifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Namen der zu exportierenden Datei an.

Dateiname:

o Q\temp\*—ﬁ:de Signing Herausgeber.cer ‘

Weiter Abbrechen

Am Ende nur noch auf "Fertig stellen"(1) klicken.



€ L» Zertifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen.

Sie haben folgende Einstellungen ausgewahlt:

Dateiname C:\temp: M- Code Signing Her
Exportschliissel Nein
Alle Zertifikate im Zertifizierungspfad einbeziehen MNein
Dateiformat DER-codiertes binares X.509 (*.CE

o Fertig stellen Abbrechen

Das exportierte Zertifikat lasst sich dann in das GPO laden.






